ПРИЛОЖЕНИЕ А
к графику проверок страховых
медицинских организаций

План проведения проверок, соблюдения требований порядка ведения персонифицированного учета в сфере обязательного медицинского страхования
В соответствии с п.п. 16.6 положения «О контроле за деятельностью страховых медицинских организаций и медицинских организаций в сфере обязательного медицинского страхования территориальными фондами медицинского страхования», утвержденного приказом Федерального фонда обязательного медицинского страхования от 16.04.2012 г. № 73 Территориальный фонд обязательного медицинского страхования Самарской обл. руководствуясь требованиями законодательства Российской Федерации, в частности, п. 2 статьи 19 Федерального закона «О персональных данных» от 27.07.2006 г. № 152-ФЗ и нормативно-методическими документами уполномоченных федеральных органов исполнительной власти по защите информации, проводит проверку осуществления страховыми медицинскими организациями сбора и обработки данных персонифицированного учета сведений о застрахованных лицах и персонифицированного учета сведений медицинской помощи, оказанной застрахованным лицам, обеспечения их сохранности и конфиденциальности в следующем объеме:
1. Проверятся корректность определения угроз безопасности персональных данных при их обработке в информационных системах персональных данных и наличие следующих документов (их аналогов):
· Частная модель угроз безопасности обработки персональных данных.
2. Проверка достаточности применяемых организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных, и наличие следующих организационно-распорядительных документов:
· Приказ «Об организации процессов обработки персональных данных. О назначении ответственного лица»;
· Акт «Об утверждении документов определяющих обработку персональных данных»;
· Положение «Об обработке персональных данных»;
· Правила рассмотрения запросов субъектов персональных данных или их представителей;
· Правила осуществления внутреннего контроля;
· Правила работы с обезличенными данными;
· Перечень информационных систем персональных данных;
· Перечни персональных данных;
· Перечень должностей служащих ответственных за проведение мероприятий по обезличиванию;
· Перечень должностей служащих, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным;
· Должностная инструкция ответственного за организацию обработки персональных данных;
· Типовое обязательство служащего, в случае расторжения с ним договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей;
· Типовая форма согласия на обработку персональных данных;
· Типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональных данных;
· Порядок доступа служащих в помещения, в которых ведется обработка персональных данных.
3. Проверка применяемых средств защиты информации и наличия:
· Действующего сертификата соответствия на средство защиты информации, прошедшее в установленном порядке процедуру оценки соответствия.
4. Оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных (осуществляется только, если информационная система находится на этапе проектирования) и наличия:
· План мероприятий по обеспечению конфиденциальности обработки персональных данных на этапе проектирования информационной системы.
5. Проверка процедур учета машинных носителей персональных данных и наличия следующих документов (их аналогов):
· Журнал учета машинных носителей персональных данных;
· Технический паспорт на информационную систему;
· Журнал учета передачи машинных носителей персональных данных.
6. Проверка принимаемых мер при обнаружении фактов несанкционированного доступа к персональным данным и наличия организационных документов (их аналогов):
· Положение по уменьшению уровня негативных последствий при несанкционированном доступе к персональным данным;
· Журнал регистрации инцидентов информационной безопасности и принятых мер. 
7. Проверка процедур восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа. Проверка наличия документов (их аналогов):
· Регламент администрирования системы (в части резервного копирования данных и восстановления из резервных копий персональных данных);
· График проверки резервных копий и процедуры восстановления персональных данных из них;
· Журнал учета плановых проверок резервных копий и процедур восстановления персональных данных.
8. Проверка установленных правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных. Проверка наличия документов (их аналогов):
· в соответствии с п. 2 настоящего перечня;
· Акт классификации по уровню защищенности персональных данных;
· Предписание на организацию обеспечения требуемого уровня защищенности персональных данных при их обработке в информационной системе
9. Контроль принимаемых мер по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных и наличия документов:
· Приказы руководителей организации о проведении контроля;
· Акты проведения периодического контроля;
· Протоколы проведения периодического контроля;
в том числе:
· Заключения по результатам аттестационных испытаний;
· Протоколы аттестационных испытаний;
· Предписания на использование технических средств;
· Аттестаты соответствия на информационные системы персональных данных.
